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Resumen

La tesis fundamental del presente trabajo es la necesidad de incluir en el marco de los informes
no financieros de las sociedades mercantiles el conjunto de riesgos que proceden del
tratamiento y, en consecuencia, de las técnicas de destruccion de la misma como garantia del
adecuado tratamiento y como elemento vinculado a la privacidad de las personas y a las
garantias de los derechos fundamentales que, segun la regulacion especifica, forman parte
ineludible de la reflexion de la respectiva organizacion.
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la conservacién documental.

s [ ey General Tributaria.

s |Ley41/2002, de 14 de noviembre, bésica requladora de la autonomia del
paciente y de los derechos y obligaciones en materia de informacion y
documentacién clinica.

s | ey Organica 4/1997. de 4 de agosto, por la que se reqgula la utilizacién de
videocamaras por las fuerzas y cuerpos de seguridad del Estado en lugares
publicos.

s lLeyde Seguridad Aérea.

e Las politicas de borrado y destruccion de la informacion como parte de |a garantia de la
correcta utilizacion y del cumplimiento de las obligaciones en dicho ambito.

Abstract.- La tesis fundamental del presente trabajo es la necesidad de incluir en el marco de
los informes no financieros de las sociedades mercantiles el conjunto de riesgos que proceden
del tratamiento y, en consecuencia, de las técnicas de destruccion de la misma como garantia
del adecuado tratamiento y como elemento vinculado a la privacidad de las personas y a las
garantias de los derechos fundamentales que, segun la regulacion especifica, forman parte
ineludible de la reflexién de la respectiva organizacion.

Abstract.- The fundamental thesis of this work is the need to include in the framework of the non-
financial reports of commercial companies the set of risks that come from the treatment and,
consequently, from the destruction techniques of the same as a guarantee of the adequate
treatment and as an element linked to the privacy of people and the guarantees of fundamental
rights that, according to the specific regulation, form an unavoidable part of the reflection of the
respective organization.

Palabras clave: informe no financiero, auditoria de cuentas, tratamiento de la informacion,
técnicas de borrado, privacidad, derechos de las personas.

Keywords: non-financial report, account audit, information processing, erasure techniques,
privacy, people's rights.

La gobernanza institucional de las
organizaciones

No es facil senalar cual es el momento y, probablemente, tampoco la causa Unica, por la que el
Derecho mercantil y, especificamente, el Derecho de sociedades, comienza a darse cuenta de
que el régimen meramente formal de la organizacion interna, remitida a los estatutos y
normas generales, resulta insuficiente frente a una sociedad que, en gran medida, asiste
aténita a las circunstancias que le ponen ante el brete social de la ineficiencia.

Sea cual sea este momento es lo cierto que hoy podemos indicar que la situacion viene de largo
y que han sido muchos los intentos de las entidades asociativas de encontrar férmulas internas
de legitimacion de su actuacion, de control y fijacion de las competencias y procedimientos
para asegurar una correcta toma de decisiones a favor de los accionistas y de las personas que
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se relacionan con la sociedad. En esta labor las entidades han estado vinculadas a las
organizaciones empresariales y de disciplina social en relacién con estos requisitos.

En esencia, el planteamiento es sencillo: la regularidad procedimental contribuye a la
legitimacidn social de las empresas, a la rectitud como criterio de su presencia y su actuaciéon
social y, finalmente, a la seguridad de la correcta actuacion frente a la propia organizacion y los
externos que se relacionan con la misma.

A este esquema de cumplimiento interno, de auto regulacion, de disciplina organizativa se le
ha denominado como “buena gobernanza” o “buen gobierno”, expresiones que, realmente, lo
que reflejan es que la organizacién es capaz de ordenar su vida interna y, sobre todo, de cumplir
el esquema que la propia organizacién considera como su pauta de funcionamiento y
organizacion en funcién del contexto social y de las propias necesidades. Adicionalmente se ha
caracterizado por la diferenciacién organica de las competencias y el establecimiento de
contrapesos en el ambito de la gestion de forma que se asegure el correcto funcionamiento del
sistema.

Algunos instrumentos de objetivacion de
los criterios y las formas del buen gobierno

Es cierto que las breves consideraciones que se han hecho en el apartado anterior tienen como
caracteristica la capacidad autoorganizativa y de fijacion de los respectivos estandares de
cumplimiento en funcién de la propia organizacién y, en funcién, también de los propios
procesos de organizacion y funcionamiento.

Esta es, sin duda, una de las posibilidades que consiste, precisamente, en dejar el cumplimiento
o la buena gobernanza a los estandares que haya fijado la respectiva organizacién. Pero es
cierto que, al lado de esta posibilidad, han ido creciendo otras: nos referimos,
fundamentalmente, a los procesos de estandarizacion y acreditacion de procedimientos o

productos como garantia de una actuacién en el marco comin de desarrollo de la actividad-.
La normalizacién de procedimientos y de productos sobre la base de un estandar es un
elemento central del aseguramiento de la propia actividad.

En este sentido, primero, en el tiempo, fue el deseo de presentar ante la sociedad el
cumplimiento de los estandares de calidad de los productos y de los procesos (que se
identifica con las ISO 9000), posteriormente, el respeto ambiental de productos y procesos (que
se identifica con las ISO 14.000) y, finalmente, otros elementos que han dado cobertura a
reflexiones serenas sobre la posicidn de las organizaciones.

Este marco de cumplimiento se ha mantenido, a veces, en el plano interno del compromiso
individual de las sociedades y, en otros momentos, ha recibido la incorporacion a diversos
instrumentos previstos en las normas legales. El proceso de incorporacion es, en cierta
medida, un proceso que se caracteriza por la madurez del sistema y por la percepcion de que la
bondad intrinseca de la medida tiene un valor taumaturgico que exige su salida de las medidas
voluntarias para incluirse en el ambito de las forzosas o, para ser mas exactos, los de
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cumplimiento indisponible en funcion, precisamente, de la posicién que el legislador mantiene
sobre las mismas.

El contexto europeo

Tomamos como ejemplo la

Ley 11/2018, de 28 de diciembre, por la que se modifica el Cédigo de Comercio, el texto
refundido de la Ley de Sociedades de Capital aprobado por el Real Decreto Legislativo 1/2010,
de 2 de julio [Ver], y la Ley 22/2015, de 20 de julio, de Auditoria de Cuentas, en materia de
informacidn no financiera y diversidad [Ver].

En concreto, la Exposicién de Motivos de la propia Ley 11/2018 nos da la pista esencial de su
verdadera procedencia cuando sefala que

«...La Directiva 2014/95/UE del Parlamento Europeo y del Consejo. de 22 de octubre de 2014,
por la que se modifica la Directiva 2013/34/UE en lo que respecta a la divulgacién de
informacién no financiera e informacién sobre diversidad por parte de determinadas grandes
empresas y determinados grupos [Ver], tiene como objetivo identificar riesgos para mejorar la
sostenibilidad y aumentar la confianza de los inversores, los consumidores y la sociedad en
general y para ello incrementa la divulgacion de informacion no financiera, como pueden ser los
factores sociales y medioambientales...».

El preambulo de la Directiva sitta a este en el marco de la Comunicacion titulada «Acta del
Mercado Unico — Doce prioridades para estimular el crecimiento y reforzar la confianza —
“Juntos por un nuevo crecimiento”», adoptada el 13 de abril de 2011, donde la Comisién

Europea senalaba la necesidad de aumentar la transparencia de la informacion social y
medioambiental facilitada por las empresas de todos los sectores a un nivel alto similar en

todos los Estados miembrosZ.

La importancia de la transparencia en esta materia se plasma también en el preambulo de la
Directiva cuando explica que «De hecho, la divulgacion de informacion no financiera resulta
esencial para la gestion de la transicion hacia una economia mundial sostenible que combine la
rentabilidad a largo plazo con la justicia social y la proteccion del medio ambiente. En este
contexto, la divulgacion de informacion no financiera contribuye a medir, supervisar y gestionar
el rendimiento de las empresas y su impacto en la sociedad. Asi pues, el Parlamento Europeo
insto a la Comision a presentar una propuesta legislativa sobre divulgacion de informacion no
financiera por parte de las empresas, que permita una gran flexibilidad en la actuacion para
tener en cuenta la naturaleza multidimensional de la responsabilidad social de las
empresas (RSE) y la diversidad de politicas de RSE aplicadas por las empresas, teniendo al
mismo tiempo un nivel suficiente de comparabilidad que responda a las necesidades de los
inversores y otras partes interesadas, asi como a la necesidad de ofrecer a los consumidores un
acceso sencillo a la informacion sobre las repercusiones de las empresas en la sociedad...»

En este contexto la Union Europea siente la necesidad de dar coherencia y comparabilidad
de la informacion no financiera divulgada en la Unién que justifica la norma en cuestion para
conseguir un haz de transparencia en lo relativo a las politicas medioambientales, las de
personal, los derechos humanos y la lucha contra la corrupcién y el sobornoZ.
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La Directiva contempla un denominado estado no financiero (art. 19 bis), y un estado financiero
consolidado (art. 29 bis). El contexto normativo esta representado por el articulo 9 bis con el
siguiente tenor:

“Estado no financiero 1. Las grandes empresas que sean entidades de interés
publico que, en sus fechas de cierre del balance, superen el criterio de un numero
medio de empleados superior a 500 durante el ejercicio, incluiran en el informe de
gestion un estado no financiero que contenga informacion, en la medida en que
resulte necesaria para comprender la evolucion, los resultados y la situacion de la
empresa, y el impacto de su actividad, relativa, como minimo, a cuestiones
medioambientales y sociales, asi como relativas al personal, al respeto de los
derechos humanos y a la lucha contra la corrupcidn y el soborno, y que incluya:

a) una breve descripcion del modelo de negocio de la empresa;

b) una descripcion de las politicas que aplica la empresa en relacion con dichas
cuestiones, que incluya los procedimientos de diligencia debida aplicados;

c¢) los resultados de esas politicas;

d) los principales riesgos relacionados con esas cuestiones vinculados a las
actividades de la empresa, entre ellas, cuando sea pertinente y proporcionado, sus
relaciones comerciales, productos o servicios que puedan tener efectos negativos en
esos ambitos, y como la empresa gestiona dichos riesgos;

e) indicadores clave de resultados no financieros, que sean pertinentes respecto
de la actividad empresarial concreta”.

En esencia se trata de enfrentar a las empresas con su propia actuacion en aspectos que
aparece expresamente identificado como son los sociales o los medioambientales junto con
otros riesgos que la propia sociedad puede sefalar y que son objeto — en ambos casos- de
politicas propias de minimizacién. Evidentemente en este apartado deben incluirse aquellos que
pueden proceder de la determinacién especifica de una norma sectorial.

Por su importancia a los efectos de lo que aqui se analiza cabe indicar que el Informe no
financiero incluye las politicas de prevencion y de minimizacion de riesgos — en la expresion
gue hemos utilizado- en funcidon de los procesos de actuacidn de la respectiva empresa.

Las consideraciones anteriores nos sitian en un marco en el que, claramente, existe un
compromiso directo en relacién con la organizacion y la transparencia de las sociedades y con
el funcionamiento y sus reglas que han definido las mismas.

Se trata de un concepto abierto que realmente integra determinaciones de un conjunto de
disposiciones y de regulaciones porque el propio elemento central al que responde no es, no
puede ser, univoco ni Unico. Realmente se trata de la configuracién de un marco abierto en el
que se van integrando las obligaciones que proceden de las leyes sectoriales que son las que,
realmente, valoran la relevancia de determinados valores que se integran en el compromiso que
las sociedades y entidades tienen ante la comunidad en general.
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Regulacion espanola

La transposicion a la normativa espafola en lo que se refiere al informe de actividades no
estrictamente econdmicas se produce, como hemos indicado, con motivo de la publicacion de
la Ley 11/2018, de 28 de diciembre, por la que se modifica el Cédigo de Comercio, el texto
refundido de la Ley de Sociedades de Capital aprobado por el Real Decreto Legislativo 1/2010,
de 2 de julio [Ver], y la Ley 22/2015, de 20 de julio, de Auditoria de Cuentas, en materia de

informacién no financiera y diversidad [Ver}.

El articulo 1 de la misma contiene una modificacién del
Cdodigo de Comercio, aprobado por Real Decreto de 22 de agosto de 1855. La modificacién
afecta a los apartados 1y 6 del articulo 44 en los siguientes términos:

Cuentas anuales

««1. Las cuentas anuales consolidadas comprenderan el balance, la cuenta de pérdidas y
ganancias, un estado que refleje los cambios en el patrimonio neto del ejercicio, un estado de
flujos de efectivo y la memoria, consolidados. Estos documentos forman una unidad. A las
cuentas anuales consolidadas se unira el informe de gestion consolidado que incluira,
cuando proceda, el estado de informacion no financiera.».»

Conforme a esta consideracion existe una obligacion general de formulacion de la cuenta de
pérdidas y ganancias que refleja la situacion econdmica de la empresa en cuestion. Sin la
consideracién de cuentas anuales pero unido a ellas se formula el informe de gestion que
debe incluir el estado de informacion no financiera. En esencia se trata de una valoracién del
comportamiento de gestion de la entidad en cuestion que se integra, esencialmente, por las
obligaciones que para el gestor proceden de diferentes ambitos sectoriales y que responden a la
preservacion de valores diferenciados en funcién, precisamente, de las caracteristicas de lo
protegido.

Cuentas anuales consolidadas

«6. Las cuentas y el informe de gestidon consolidados, que incluira, cuando
proceda, el estado de informacidn no financiera consolidado, seran firmados por
todos los administradores de la sociedad obligada a formularlos, que responderan de

la veracidad de los mismos. Si faltara la firma de alguno de ellos, se sefialara en los

documentos en que falte, con expresa mencion de la causa.»2. »

Esta dltima determinacién no deja de ser una especificidad en relacién con la que,
anteriormente, hemos indicado en relacion con la formulacién general de cuentas y
de documentacion complementaria a dicha regulacién.

El contenido minimo de la informacion no financiera distingue los dos apartados
9 Feb 2024 15:27:38 6/27
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gue acabamos de sefalar en su propia configuracion. No obstante, esta
diferenciacion, parece razonable partir de la informacion o de la composicion general
y que, por tanto, es aplicable al conjunto de sociedades o entidades. En concreto, se
trata de:

a) Una breve descripcion del modelo de negocio del grupo, que incluira su
entorno empresarial, su organizacion y estructura, los mercados en los que opera,
sus objetivos y estrategias, y los principales factores y tendencias que pueden
afectar a su futura evolucion.

b) Una descripcion de las politicas que aplica el grupo respecto a dichas
cuestiones, que incluira los procedimientos de diligencia debida aplicados para la
identificacion, evaluacion, prevencién y atenuacién de riesgos e impactos
significativos y de verificacion y control, incluyendo qué medidas se han adoptado.

c) Los resultados de esas politicas, debiendo incluir indicadores clave de
resultados no financieros pertinentes que permitan el seguimiento y evaluacion de
los progresos y que favorezcan la comparabilidad entre sociedades y sectores, de
acuerdo con los marcos nacionales, europeos o internacionales de referencia
utilizados para cada materia.

d) Los principales riesgos relacionados con esas cuestiones vinculados a las
actividades del grupo, entre ellas, cuando sea pertinente y proporcionado, sus
relaciones comerciales, productos o servicios que puedan tener efectos negativos en
esos ambitos, y cdémo el grupo gestiona dichos riesgos, explicando los
procedimientos utilizados para detectarlos y evaluarlos de acuerdo con los marcos
nacionales, europeos o internacionales de referencia para cada materia. Debe
incluirse informacion sobre los impactos que se hayan detectado, ofreciendo un
desglose de los mismos, en particular sobre los principales riesgos a corto, medio y
largo plazo.

e) Indicadores clave de resultados no financieros que sean pertinentes respecto
a la actividad empresarial concreta, y que cumplan con los criterios de
comparabilidad, materialidad, relevancia y fiabilidad. Con el objetivo de facilitar la
comparacion de la informacién, tanto en el tiempo como entre entidades, se utilizaran
especialmente estandares de indicadores clave no financieros que puedan ser
generalmente aplicados y que cumplan con las directrices de la Comisién Europea
en esta materia y los estandares de Global Reporting Initiative, debiendo mencionar
en el informe el marco nacional, europeo o internacional utilizado para cada materia.
Los indicadores clave de resultados no financieros deben aplicarse a cada uno de
los apartados del estado de informacion no financiera. Estos indicadores deben ser
utiles, teniendo en cuenta las circunstancias especificas y coherentes con los
parametros utilizados en sus procedimientos internos de gestion y evaluacién de
riesgos. En cualquier caso, la informacién presentada debe ser precisa, comparable
y verificable.

Como se puede very es comun, cada vez mas, en el ambito de la reflexion y de la
ordenacion de la gestion societaria, la concepcién de la Ley que se acaba de
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exponer parte de la propia consideracion del proceso de gestion y- por tanto- de
adecuacion de su marco juridico y del cumplimiento de las obligaciones que
procedan- y de la identificacidén de los riesgos relacione. Este planteamiento es,
ciertamente abierto y esta en funcion del propio margen de actuacién, del objeto
social y del propio proceso de produccién. Esta configuracion se realiza sobre la
base de los elementos generales de |la entidad mercantil de que se trate y de la
normativa sectorial del ambito al que pertenezca la actividad realizada.

@@Actuacion ejemplificativa del Instituto de Contabilidad y Auditoria de Cuentas
(ICAC) y la Unién Europea

El caracter y la configuracién abierta y en funcién de sus propios procesos de
funcionamiento esta admitido en las normas o reglamentaciones de uno u otro tipo
que se han ido dictando para clarificar la propia figura del informe no financiero.
Analizamos, seguidamente la posicién del ICAC, en el ambito de la Administracion
Espanola y de la propia Comisién Europea.

@@@ICAC

ElI ICAC tiene publicada una denominada “Guia informativa sobre la aplicacion de la
Ley 11/2018. de 28 de diciembre, por la que se modifica el cédigo de comercio, el
texto refundido de la ley de sociedades de capital aprobado por el real decreto
legislativo 1/2010, de 2 de julio [Ver], y la Ley 22/2015, de 20 de julio, de auditoria de

cuentas, en materia de informacién no financiera y diversidad [Ver].

Se contienen en esta Guia un conjunto de determinaciones que se asemejan a lo
qgue venia analizando la Comision Europea y que analizamos en el apartado
siguiente.

En sintesis, se trata de determinar en este Instrumento orientativo la obligacion de
presentacion y algunas caracteristicas del contenido del Informe que, esta
basado, fundamentalmente, en la propia evaluacion de los riesgos para la
organizacion en concreto y de las medidas adoptadas para su prevenciéon. EI ICAC
resalta, desde el principio, que los elementos que expresamente estan citados en la
regulacién legal no son taxativos. Especificamente sobre este apartado, sefiala que
«...9. ¢ Es posible incluir informacion adicional a la exigida por la Ley? Si. La Ley
establece unos requerimientos minimos de informacion no financiera, pero no
de maximos. Por ello, todas aquellas empresas que ya incluian aspectos
adicionales a los exigidos por la ley, o desean empezar a recogerlos, podran
continuar haciéndolo en la medida en que sean significativos y comprenda

informacidén concisa y Util que permita cumplir con la finalidad de la Ley...»Z.

En este contexto y teniendo en cuenta que existe una posicion evidente de la propia
organizacion en la identificacion de los riesgos de sus procesos y de su
actividad desde los parametros identificados en la norma y aquellos otros que son

consustanciales a la actividad y que pueden conllevar elementos adicionales que se

disefian en la propia norma y que son exigibles en dicho &mbito de actuacion.
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En términos materiales respecto de su presentacién se indica que «...Por su parte, el
articulo 49.6 del Cédigo de Comercio (al que se remite el 262.5 TRLSC?), prevé en
su ultimo parrafo que “La informacion incluida en el estado de informacién no
financiera sera verificada por un prestador independiente de servicios de
verificacion.”

Una interpretacién sistematica de la remisién del articulo 262.5 del TRLSC all
articulo 49.6 del Cédigo de Comercio, conforme al contexto, antecedentes y al
espiritu y finalidad de la norma, llevan a la conclusion de que el legislador ha
pretendido que toda la regulacién exigible para informacién no financiera,
incluida la de verificacion independiente y el hecho de que la informacion no
financiera sea un punto separado del orden del dia, se aplique tanto a los grupos
como a las sociedades de capital individuales, incluidas en el ambito de aplicacion
de la Ley 11/2018, de 28 de diciembre...

Comision Europea

La Comision Europea publica con la referencia 2017/C 215/01 unas Directrices sobre la
presentacion de informes no financieros9.

El apartado 3 contiene los principios fundamentales que pueden ser resumidos en los
siguientes:

Divulgacion de informacion significativa

Informacion, fiel, equilibrada y comprensible

Informacién completa pero concisa

Informacion estratégica y prospectiva

Informacion orientada a las partes interesadas

Informacién coherente y sistematica

Posteriormente cuando desarrolla el contenido del Informe, las Directrices parten de una breve
descripcion del negocio y su modelo y la evolucién de las politicas de diligencia debida y los
resultados de la aplicacién de dicha politica junto con la definicion de los principales riesgos y
su gestién y los indicadores de resultados.

Especificamente y en relacion con el respeto a los derechos humanos se sefiala que «...Se
considera practica recomendada para una sociedad el expresar su compromiso con el respeto
de los derechos huma nos. Este compromiso puede definir lo que una sociedad espera de su
direccion, sus empleados y sus socios comerciales en téerminos de derechos humanos, incluidas
normas fundamentales en materia laboral.
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La informacién puede explicar a los derechos de quiénes se refiere el compromiso, por
ejemplo, los derechos de los nifios, las mujeres, los pueblos indigenas, las personas con
discapacidades,, las comunidades locales, los agricultores minifundistas o las victimas de la
trata de seres humanos;y los derechos de los trabajadores, incluidos los que trabajan con
contrato temporal, los trabajadores de los proveedores o los subcontratistas, los trabajadores
migrantes y sus familias.

Las sociedades deben plantearse divulgar informacion significativa sobre la diligencia debida
en materia de derechos humanos y sobre los procedimientos y disposiciones aplicados para
impedir los abusos contra los derechos humanos. Esto puede incluir, por ejemplo, la manera
en que se tratan las cuestiones de derechos humanos en los contratos de una sociedad con sus
empresas proveedoras, y cdmo mitiga la sociedad los potenciales efectos negativos en los
derechos humanos y proporciona vias de reparacién adecuadas si se han producido violaciones
de estos derechos.

La informacion significativa divulgada puede reflejar como aborda una sociedad, entre otras
cosas, los Principios Rectores sobre las empresas y los derechos humanos que ponen en
practica el marco de las Naciones Unidas para «proteger, respetar y remediar», las Lineas
Directrices de la OCDE para Empresas Multinacionales, y la Declaracion tripartita de principios

sobre las empresas multinacionales y la politica social, de la OIT».

Tratamiento de la informacion y los riegos
de afeccion a los derechos fundamentales

Los apartados anteriores diseiian un marco en el que el concepto de informe no financiero
adopta un contenido flexible, con inclusion obligatoria de determinadas materias, pero con la
potencialidad de que, en funcidn, de los riesgos a los bienes fijados se produzcan procesos
diferentes de afeccién que determinan una posicién activa susceptible de ser rendida en el
marco de dicho instrumento, especialmente, cuando dicha inclusién y los procesos de
prevencion y cuidado puedan llegar a tener un valor de afeccién a un derecho fundamental.

Pues bien, en este marco podemos analizar que la proteccién y la ordenaciéon de una adecuada
politica relativa a la informacién que maneja una organizacién es, sin duda, un elemento
clave, desde la perspectiva de los derechos humanos.

En este punto, el articulo 12 de la Declaracién Universal de Derechos Humanos de 194812 el
articulo 8 del Convenio para la proteccién de los derechos humanos y de las libertades
fundamentales de 1950 [Ver['2 y el propio articulo 18 de nuestra Constitucién (CE) establecen
un marco de privacidad de contenido ciertamente amplio y que se refiere a un conjunto de
ambitos de actuacion que se nuclean por su vinculacidén con la persona y con el ambito en el
que desarrolla su actividad. La privacidad es, por tanto, un ambito o una esfera de libertad de
actuacion no sometida a intromisiones ni afecciones no queridas y no previstas en el
Ordenamiento Juridico.
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El ambito material de dicha privacidad es amplio y, realmente, conforma un esquema que no
puede ser definido ni a priori ni delimitado con caracter general porque depende de muchos
elementos que tienen que ver con el contenido objetivo y con los elementos externos que
pueden afectarlo y estos dos factores estan, muy a menudo, en una relacién compleja 'y
cambiante segun los contextos sociales.

Conviene senalar, desde el principio, que la proteccién de los derechos fundamentales no
opera unicamente en relacion con las Administraciones Publicas sino, también, en las
relaciones interprivadosi4,

La jurisprudencia constitucional ha resaltado y conceptualizado lo que acabamos de indicar.
Esta formulacién general puede verse desde la

Sentencia del Tribunal Constitucional (STC) de 28 de enero de 2003, cuando establece que:
«...Delimitadas en los términos expuestos las posiciones de las partes, ha de traerse a colacion
la doctrina de este Tribunal, segun la cual los derechos al honor, a la intimidad personal y a la
propia imagen, reconocidos en el art. 18.1 CE, a pesar de su estrecha relacion en tanto que
derechos de la personalidad, derivados de la dignidad humana y dirigidos a la proteccion del
patrimonio moral de las personas, tienen, no obstante, un contenido propio y especifico. Se
frata, dicho con otras palabras, de derechos autonomos, de modo que, al tener cada uno de ellos
Su propia sustantividad, la apreciacion de la vulneracion de uno no conlleva necesariamente la
vulneracion de los demas (SSTC 81/2001, de 26 de marzo, F. 2; 156/2001. de 2 de julio, F. 3).

Como hemos declarado en la ultima de las Sentencias citadas, el caracter autonomo de los
derechos del art. 18.1 CE supone que ninguno de ellos tiene respecto de los demas la
consideracion de derecho genérico que pueda subsumirse en los otros dos derechos
fundamentales que prevé este precepto constitucional, pues la especificidad de cada uno de
estos derechos impide considerar subsumido en alguno de ellos las vulneraciones de los otros
derechos que puedan ocasionarse a través de una imagen que muestre, ademas de los rasgos
fisicos que permiten la identificacion de la persona, aspectos de su vida privada, partes intimas
de su cuernpo o que se la represente en una situacion que pueda hacer desmerecer su buen
nombre 0 su propia estima.

En tales supuestos la apreciacion de la vulneracion del derecho a la imagen no impedira, en su
caso, la apreciacion de la vulneracion de las eventuales lesiones del derecho a la intimidad o al
honor que a través de la imagen se hayan podido causar, pues, desde la perspectiva
constitucional, el desvalor de la accion no es el mismo cuando los hechos realizados sdlo
pueden considerarse lesivos del derecho a la imagen que cuando, ademas, a travées de la
imagen puede vulnerarse también el derecho al honor o a la intimidad, o0 ambos derechos
conjuntamente (F. 3; en el mismo sentido, SSTC 81/2001, de 26 de marzo, F. 2;

83/2002, de 22 de abiril, F. 4)....». En un momento final, la propia sentencia senala que «...El
derecho al olvido, como todo derecho fundamental, no es ilimitado, y encuentra sus limites en
los restantes derechos fundamentales y bienes juridicos constitucionalmente protegidos

(STC 58/2018, FJ 6)...».

Este &mbito se ha ido extendiendo a momentos en los que la propia persona ha dejado de
existir o cuando la situacién se hace desproporcionada en relacién con la actualidad del
momento y de las circunstancias en las que se produce la conservacién de la informacién.
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Convencionalmente hemos dado en llamar a esta segunda cuestién como derecho al olvido.12
La STC de 29 de junio de 2022 lo define en los siguientes términos: «...El ejercicio del derecho
al olvido, anudado a la voluntad de su titular de controlar el uso de sus datos, aparece

actualmente regulado en el art._ 17 RGPD18, al que remite expresamente el art. 15.1 de la Ley
Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia de los
derechos digitales (LOPDP). [Ver] Este precepto establece seis circunstancias que hacen
nacer el derecho de supresion o derecho al olvido, en concreto, cuando:

i) los datos personales ya no sean necesarios en relacién con los fines para los que fueron
recogidos o tratados;

ii) el interesado retire el consentimiento en que se baso el tratamiento;
iii) el interesado se oponga al tratamiento;
iv) los datos personales hayan sido tratados ilicitamente;

v) los datos personales deban suprimirse para el cumplimiento de una obligacién legal
establecida en el Derecho de la Union o de los Estados miembros; y,

vi) los datos personales se hayan obtenido en relacién con la oferta de servicios de la
sociedad de la informacion.

El Reglamento General de Proteccion de Datos era aplicable unicamente a partir del 25 de
mayo de 2018 (art. 99.2 RGPD), por lo que no cabe su aplicacion en el presente supuesto dado
que la resolucion de la AEPD es de fecha 16 de marzo de 2017. No obstante, como también
advertimos en la STC 58/2018, FJ 5, el derecho al olvido ya existia por obra de la

Directiva 95/46/CE , relativa a la proteccion de las personas fisicas en lo que respecta al
fratamiento de datos personales y a la libre circulacion de estos datos (en adelante

Directiva 95/46), en la interpretacion que la STJUE Google Spain (TJCE 2014, 85), dio a los
arts. 12, b) y 14.1 a) de dicha Directiva...».

El marco al que acabamos de hacer referencia se ha completado, en el plano jurisprudencial,
con la conformacion del derecho a la proteccion de datos. Se trata de una esfera diferencial,
vinculada a la técnica y a la tecnologia y a la forma en que se configuran los derechos de la
persona en el marco de las relaciones juridicas. Como referencia de esta doctrina nos vale el
resumen que efectia la STC 89/2022, de 29 de junio cuando sefiala que:

«...El objeto del derecho fundamental a |a proteccion de datos personales "no se reduce sdlo
a los datos intimos de la persona, sino a cualquier tipo de dato personal, sea o no intimo, cuyo
conocimiento o empleo por terceros pueda afectar a sus derechos, sean o no fundamentales”
(STC 292/2000, de 30 de noviembre, FJ 6), y, en cuanto a su contenido, atribuye a su titular "un
haz de facultades consistente en diversos poderes juridicos cuyo ejercicio impone a terceros
deberes juridicos, que no se contienen en el derecho fundamental a la intimidad, y que sirven a
la capital funcion que desempena este derecho fundamental: garantizar a la persona un poder
de control sobre sus datos personales, lo que sdlo es posible y efectivo imponiendo a terceros
los mencionados deberes de hacer" (SSTC 96/2012, de 7 de mayo, FJ 7 y 292/2000, FJ 6). De
esta manera el derecho al olvido, entendido como un derecho a la supresion del uso o
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fratamiento de los datos personales, alcanza a todos los datos relativos a la identificacion de
una persona, incluso aunque no afecten a su honor, intimidad personal y familiar o a la propia
imagen. Se reconoce asi a la persona un poder de disposicion sobre sus datos, que, a la
postre, determina también la posibilidad de pedir la supresion del tratamiento que se haga con
los mismos en determinadas circunstancias...».

Llegados a este punto podemos indicar que existen diferentes supuestos en los que los datos
personales, la informacién y su régimen juridico vertebran la proteccion juridica sustantiva de
los derechos. De esta forma podriamos decir que el cumplimiento de la regularidad de la
informacidn es parte de la proteccién del derecho en cuestién.

Desde esta perspectiva la afeccién a los derechos de la persona y a su esfera de intimidad esta
vinculado a la regularidad de la aplicacion del régimen juridico respectivo.

A partir de esta afirmacién podriamos decir que existe un conjunto disperso de normas que
regulan la produccién de informacién, su conservacion o archivo y, finalmente, su
destruccion.

Este régimen es diversos en funcién de criterios diversos que se corresponden, en unos casos,
con la perspectiva subjetiva del custodio de los documentos y en otras con la actividad
material y la regulacién sectorial de la misma que se realiza.

Algunas referencias a la destruccion de la
informacion como elemento de
preservacion de valores diversos
legalmente asumidos

Normativa administrativa

* De caracter general

Basicamente y al margen de algunas referencias relativas a los registros y archivos que se
contienen en las leyes administrativas de caracter general (nos referimos esencialmente a las
Leyes 39/2015y 40/2015) es el Real Decreto 1708/2011, de 18 de noviembre, la norma que
establece el sistema espanol de archivos y se regula el sistema de archivos de la
Administracién General del Estado. [Ver]

En el capitulo lll del citado Real Decreto 1708/2011 se regula el régimen de archivos
diferenciando entre los archivos de oficina o de gestionlZ, los archivos generales o centrales

de los ministerios y de los Organismos Publicos'®y el archivo intermedio que «...es la
institucion responsable de la custodia de los documentos generados y reunidos por los
diferentes Departamentos ministeriales y sus organismos publicos, una vez finalizada su fase
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activa conforme a lo establecido en los calendarios de conservacion. El Archivo General de la

Administracion, es el archivo intermedio de la Administracion General del Estado, segun la
19

normativa vigente...» y que concluye con la regulacion del archivo histérico=.

Mas alla del plano orgénico, la destruccion de la informacion exige la evaluaciéon documental
gue es una sintesis entre la habilitacidn legal de caracter sectorial para la realizacién de esta
actividad y la del valor general en el ambito de la valoracién o el interés histérico, documental,
estadistico y demas que pueden exigir la conservacion in natura o en un soporte diferencial a la
inicial.

* Las referencias por vinculacién con el concepto y la proteccién de los datos personales

Esta norma contiene referencias ineludibles a la informacion y su disponibilidad. En esencia, la
regulacién se encuentra en el articulo 32 de la LOPD cuando sefiala que:

a) Regla general

Es la prevista en el apartado 1 segun la cual «...1. El responsable del tratamiento estara
obligado a bloquear los datos cuando proceda a su rectificacion o supresion...». Este
precepto, como se ve, introduce la referencia a la supresion de la informacion y la forma de su
realizacion.

b) Contenido formal del bloqueo
Esta contenido en el apartado 2 cuando sefala que:

«...2. El bloqueo de los datos consiste en la identificacion y reserva de los mismos, adoptando
medidas técnicas y organizativas, para impedir su tratamiento, incluyendo su visualizacion,
excepto para la puesta a disposicion de los datos a los jueces y tribunales, el Ministerio Fiscal o
las Administraciones Publicas competentes, en particular de las autoridades de proteccion de
datos, para la exigencia de posibles responsabilidades derivadas del tratamiento y solo por el
plazo de prescripcion de las mismas.

Transcurrido ese plazo debera procederse a la destruccion de los datos...»

Como puede verse se trata de un conjunto de caracteristicas técnicas que operan en el plano
finalista de impedir el tratamiento de las mismas y con inclusién en este apartado de la
referencia a la visualizacion con excepcion, en este caso, al cumplimiento de las obligaciones
en el orden de las responsabilidades publicas y de orden penal.

¢) Consecuencia del bloqueo

Es la prevista en el apartado 3 del propio articulo cuando sefiala que «...3. Los datos
bloqueados no podran ser tratados para ninguna finalidad distinta de la sefialada en el
apartado anterior...».

Ejemplos de leyes de ambito general que se
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proyectan sobre el regimen juridico de la
conservacion documental

Sin ninguna pretension de exhaustividad sino Unicamente de la fijacion de algunos ejemplos
gue puedan servir para fundar una doctrina general sobre la obligacion de destruccion de la
documentacion como parte del régimen juridico de determinadas relaciones juridicas. Esta
determinacion tiene diversos fundamentos que van desde la innecesaridad hasta la obligacion
expresa para la proteccion de intimidad de la relacion en cuestion. Veamos algunos ejemplos:

Ley General Tributaria

El articulo 29 de la Ley 58/2003. de 17 de diciembre, General Tributaria (LGT) configura como
obligacion tributaria formal |a de:

d) La obligacion de llevar y conservar libros de contabilidad y registros, asi como
los programas, ficheros y archivos informaticos que les sirvan de soporte y los
sistemas de codificacion utilizados que permitan la interpretacidén de los datos
cuando la obligacion se cumpla con utilizacion de sistemas informaticos. Se debera
facilitar la conversion de dichos datos a formato legible cuando la lectura o
interpretacion de los mismos no fuera posible por estar encriptados o codificados.

En todo caso, los obligados tributarios que deban presentar autoliquidaciones o
declaraciones por medios telematicos deberan conservar copia de los programas,
ficheros y archivos generados que contengan los datos originarios de los que deriven
los estados contables y las autoliquidaciones o declaraciones presentadas

Dicha determinacién se compagina en el articulo 66 de la LGT con la fijaciéon de los plazos de
prescripcion que, claro esta, al no ser ya parte de una obligacién exigible tiene la
consideracion y el efecto de hacer decaer el deber de custodia tanto de la Administracion, claro
esta, como, igualmente, de los particulares22. Estos efectos estan claramente expuesto en el
articulo 69 de la LGT que, precisamente, se refiere a la extension y efectos de la

prescripcion?l,

Este esquema nos sirve para senalar un modelo de actuacion que consiste en no indicar ni
regular especificamente un plazo de expurgo de la documentacidn pero si de establecer un
plazo de prescripcion fuera del cual la utilizacién de la informacion esta pendiente Unicamente
de que no exista una decisiéon administrativa de expurgo o destruccién que pasa a responder a
criterios de gestion y organizacién pero que, evidentemente, carece de efectos en el marco de
las relaciones juridicas que contiene.

Ley 41/2002, de 14 de noviembre, basica
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reguladora de la autonomia del paciente y
de los derechos y obligaciones en materia
de informacion y documentacion clinica

En su Capitulo V la_Ley 41/2002 se refiere a la historia clinica. Es el articulo 14 el que sefala
que:

1. La historia clinica comprende el conjunto de los documentos relativos a los
procesos asistenciales de cada paciente, con la identificacion de los médicos y de
los demas profesionales que han intervenido en ellos, con objeto de obtener la
maxima integracién posible de la documentacion clinica de cada paciente, al
menos, en el &mbito de cada centro.

2. Cada centro archivara las historias clinicas de sus pacientes, cualquiera que sea
el soporte papel, audiovisual, informatico o de otro tipo en el que consten, de manera
que queden garantizadas su seguridad, su correcta conservacion y la recuperacion
de la informacion...

Al lado de esta determinacion que se mueve en el plano delimitativo se afiade, en el articulo 16,
lo relativo a los usos indicando que:

“La historia clinica es un instrumento destinado fundamentalmente a garantizar una
asistencia adecuada al paciente. Los profesionales asistenciales del centro que
realizan el diagndéstico o el tratamiento del paciente tienen acceso a la historia clinica
de éste como instrumento fundamental para su adecuada asistencia...”

Finalmente, el articulo 17 se refiere, directamente, a la conservacion de la documentacion
clinica indicando que:

Los centros sanitarios tienen la obligacion de conservar la documentacién clinica
en condiciones que garanticen su correcto mantenimiento y seguridad, aunque no
necesariamente en el soporte original, para la debida asistencia al paciente durante
el tiempo adecuado a cada caso y, como minimo, cinco ahos contados desde la
fecha del alta de cada proceso asistencial...

. Esta habilitacion temporal se completa con una referida a determinados datos clinicos y que
concluye con la referencia a que no se destruiran los «...los datos de la historia clinica
relacionados con el nacimiento del paciente, incluidos los resultados de las pruebas
biométricas, médicas o analiticas que en su caso resulten necesarias para determinar el vinculo
de filiacion con la madre, no se destruiran, trasladandose una vez conocido el fallecimiento del
paciente, a los archivos definitivos de la Administracion correspondiente, donde se conservaran
con las debidas medidas de seguridad a los efectos de la legislacion de proteccién de datos..»

Es este un tipo de regulacion sectorial — pensada, incluso, en clave de destinatarios multiples
qgue son los que componen el sistema sanitario en el que se determina el concepto de

9 Feb 2024 15:27:38 16/27



https://app.vlex.com/#vid/56512435
https://app.vlex.com/#vid/56512435/node/14
https://app.vlex.com/#vid/56512435/node/16
https://app.vlex.com/#vid/56512435/node/17

Version generada por el usuario Marta Prius V“ex

informacién, el plazo de conservacion y, eventualmente, los posibles usos de la misma.

Cuando nos encontramos con una sectorial tan detallada los preceptos y los conceptos
generales que hemos apuntado en el marco de las grandes leyes administrativas ganan todo su
sentido porque a las determinaciones generales que establecen éstas se unen las concretas y
determinadas de la legislacion sectorial aplicable. Una determinacién de este orden que
implica un esquema de facilidad en la interpretacion sistematica de las normas nos permite
sefalar un ejemplo que realmente demuestra la utilidad del esquema legislacion general-
legislacidén especial y las carencias que supone la ruptura del binomio al que nos referimos.

Ley Organica 4/1997, de 4 de agosto, por la
que se regula la utilizacion de videocamaras
por las fuerzas y cuerpos de seguridad del
Estado en lugares publicos

El articulo 8 de la Ley Organica 4/1997, en otro ejemplo quiza mas contundente, sefiala que:

Las grabaciones seran destruidas en el plazo maximo de un mes desde su
captacién, salvo que estén relacionadas con infracciones penales o administrativas
graves o muy graves en materia de seguridad publica, con una investigacion policial

en curso o con un procedimiento judicial o administrativo abierto...22

Ley de Seguridad Aérea

Por poner otro ejemplo, la Ley 21/2003. de 7 de julio. de Sequridad Aérea (LSA) contiene un
régimen que podemos sintetizar en la forma que se expone en los apartados que siguen.

El articulo 18.1 de la LSA establece que:

Los datos, registros, grabaciones, declaraciones, comunicaciones, indicadores e
informes facilitados en el marco del Programa Estatal de Seguridad Operacional
para la Aviacién Civil por los profesionales aeronauticos y proveedores de servicios
y productos aeronauticos a los organismos, érganos, entes y entidades del sector
publico a que se refiere el articulo 11.3, parrafo primero, tienen caracter reservado y
sélo pueden ser utilizados para los fines previstos en él.

El deber de reserva en relaciéon con la informacién obtenida en la investigacion
técnica de los accidentes o incidentes en la aviacidn civil se regira por lo previsto en
el Reglamento (UE) n.? 996/2010 del Parlamento Europeo y del Consejo, de 20 de
octubre de 2010. [Ver]

En todo caso, la informacidén a que se refieren los parrafos anteriores se recaba con
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la Unica finalidad de reforzar la seguridad operacional y prevenir futuros
accidentes e incidentes, y no con la finalidad de determinar culpas o
responsabilidades...

Lo caracteristico de esta determinacion es que va seguida, en el propio articulo, con la
23

indicacion del deber de reserva de las personas que conozcan de esta informacion<2.

El marco de la documentacion es, como hemos visto en otros ejemplos, el de la prescripcion
que, en este caso se contiene en el articulo 60, en estos términos:

1. Las infracciones administrativas previstas en esta ley prescribiran en el plazo de
tres afos las muy graves, en el de dos afos las graves y en el de un ano las leves.

2. Las sanciones impuestas por la comisién de infracciones muy graves
prescribiran a los tres afnos, en tanto que las impuestas por graves o leves lo haran a
los dos afos y al afo, respectivamente.

3. Para el computo de los plazos de prescripcidn de infracciones y sanciones se
estara a lo dispuesto en el articulo 132. 2 y 3 de la Ley 30/1992.

En los supuestos de infracciones continuadas, el plazo de prescripcién comenzara a
contar desde el momento de la finalizacidén de la actividad o del ultimo acto con el
que la infraccién se consuma. En el caso de que los hechos o actividades
constitutivos de infraccion fueran desconocidos por carecer de signos externos, dicho
plazo se computara desde que éstos se manifiesten...

Las politicas de borrado y destruccion de la
informacion como parte de la garantia de la
correcta utilizacion y del cumplimiento de
las obligaciones en dicho ambito

Las referencias que acaban de indicarse, situadas, como hemos dicho, en el plano del ejemplo,
nos presenta un conjunto de ordenaciones que establecen el régimen juridico de la
informacion. En la expresién «régimen juridico de la informacion» subyace la proteccién de un
conjunto de valores que, en unos casos, son de pura ordenacion administrativa y, ligados, por
tanto, al régimen de la actuacion administrativa y, en otros, tienden a asegurar que los derechos
y valores insitos en la ordenacién de la informacidn sirven para asegurar el régimen del derecho
subyacente.

En este sentido, cuando la informacién en cuestién afecta al ambito de privacidad, a la
intimidad de las personas o al derecho a la proteccion de datos — al que ya nos hemos referido-
su destruccién es una garantia del ejercicio de los derechos de la persona porque,
precisamente, lo que resulta determinante es indicar que la destruccion es una obligacion
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legal y, sobre todo, una garantia que conecta directamente con el nucleo esencial de los
derechos de la persona en su propia delimitacion legal. Conviene recordar, en este punto y
como hemos sefnalado, la doctrina constitucional plasmada, entre otras, en

la.STC 177/1988, de 30 de octubre cuando sefala que:

«...De aqui que este Tribunal haya reconocido que los actos privados puedan lesionar los
derechos fundamentales y que en estos supuestos los interesados pueden acceder a la via de
amparo si no obtienen la debida proteccion de los Jueces y Tribunales a los que el
ordenamiento encomienda la tutela general de los mismos. Las relaciones entre particulares, si
bien con ciertas matizaciones, no quedan, pues, excluidas del ambito de aplicacion del principio
de igualdad, y la autonomia de las partes ha de respetar tanto el principio constitucional de no
discriminacion como aquellas reglas, de rango constitucional u ordinario, de las que se derive la
necesidad de igualdad de trato. No cabe olvidar que el art. 1.1 C. E. propugna entre los valores
superiores del ordenamiento juridico la igualdad, y que el 9.2 encomienda a todos los poderes
publicos promover las condiciones para que la igualdad del individuo y de los grupos en que se
integra sean reales y efectivas...».

Situados en este plano cabe indicar que cuando el articulo 44 del Cédigo de Comercio se refiere
a la proteccion de derechos humanos, o de derechos de la persona esta determinando que la
organizacion en cuestion deberia demostrar cual es el procedimiento de destruccidén que resulta
aplicable para asegurar el derecho a la privacidad que subyace en dicho ambito. La
intervencion de la entidad privada deriva, por tanto, de la obligaciéon de que su actuacion
respete el marco de proteccion que enlaza directamente con la preservacion de la privacidad y
de la intimidad. Este derecho tiene una faceta activa de establecimiento de un marco de
proteccion que incluye las garantias frente a terceros de que, cuando lo determine la
legislacién aplicable, los elementos que pueden afectar al ambito de la privacidad sean
destruido en forma que, técnicamente, se asegure la imposibilidad de recuperacién y, por tanto,
de potencial violacién posterior.

En este punto lo que conviene indicar, como elemento central, es que el aseguramiento de la
destruccion de la informacion — cualquiera que sea el soporte material en el que se contenga
aquella- es un elemento conceptual ligado a la utilizacion y ejercicio de los derechos y a la
prevencion de que la esfera de intimidad y de privacidad en la que se sitla no son o no resultan
afectados como consecuencia de una mala praxis en la fase final de la documentacién o de
formalizacion de la esfera de intimidad que los mismos significan.

Esto ha llevado a una preocupacion central sobre el aseguramiento que se traduce, como
sefalabamos, al principio en un compromiso de estandarizacion que, en esencia, se vincula
a los siguientes instrumentos:

e SO/IEC 27001: Norma internacional de seguridad de la informacién que establece los
requisitos para establecer, implementar, mantener y mejorar un sistema de gestion de la
seguridad de la informacién (SGSI).

e ISO/IEC 27040: Guia para la aplicacién de la ISO/IEC 27001 en el sector de las tecnologias
de la informacion y las comunicaciones (TIC).

Estas normas establecen que los datos personales deben ser borrados de forma segura y
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efectiva, de manera que no puedan ser recuperados. Para ello, se deben utilizar métodos de
borrado que garanticen la destruccion irreversible de los datos, como el borrado por
sobreescritura, el borrado por desmagnetizacion o el borrado fisico.

Este esfuerzo de estandarizacién encuentra, pronto, una referencia normativa mas amplia ya en
el plano normativo y del que podemos referirnos a los siguientes hitos normativos:

e Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacién de estos datos: [Ver] Esta directiva establece el marco general para la
proteccion de datos personales en la Unidon Europea. En su articulo 12, establece que los
datos personales deben ser borrados cuando ya no sean necesarios para los fines para los que
fueron recogidos o tratados.

e Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio de 2002, relativa
al tratamiento de los datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electronicas [Ver]

(Directiva sobre la privacidad y las comunicaciones electronicas): Esta directiva establece
normas especificas para la proteccion de datos personales en el sector de las
comunicaciones electrénicas. En su articulo 15, establece que los usuarios tienen derecho a
solicitar a los proveedores de servicios de comunicaciones electrénicas que borren sus datos
personales.

En Espana, la acreditacion ISO es regulada por la Entidad Nacional de Acreditaciéon (ENAC),
qgue es el organismo nacional de acreditacion designado por el Ministerio de Industria,

Comercio y Turismo. La ENAC esta acreditada por la IAF, o que significa que cumple con los
24

requisitos internacionales para la acreditacién==.

La ENAC acredita a los organismos de evaluacion que cumplen con los requisitos de las
normas ISO/IEC 17011. Estos organismos pueden ser laboratorios de ensayo, laboratorios de
calibracién, organismos de inspeccion, organismos de certificacion, o cualquier otro tipo de
organismo que realice actividades de evaluacion.

El proceso de acreditacion ISO es un proceso complejo que requiere que el organismo de
evaluaciéon demuestre su competencia técnica, su imparcialidad y su independencia. El proceso
de acreditacién se lleva a cabo por un equipo de auditores independientes que evaltan al
organismo de evaluacién en su totalidad.

Los organismos de evaluacion acreditados por la ENAC pueden ofrecer sus servicios a
empresas, organizaciones e instituciones de todo el mundo. La acreditacién ISO proporciona a
los clientes una garantia de que los servicios de evaluaciéon que reciben cumplen con los
requisitos internacionales de calidad.

En resumen, la acreditacién ISO es un proceso que se regula a nivel internacional por la IAF y a
nivel nacional por los organismos nacionales de acreditacién, como la ENAC en Espafia. La
acreditacién ISO proporciona una garantia de que los organismos de evaluacion que cumplen
con los requisitos de las normas ISO/IEC 17011 son competentes, imparciales e
independientes.
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Adicionalmente y para los productos debe tenerse en cuenta lo previsto en Real Decreto
421/2004, de 12 de marzo, por el que se regula el Centro Criptolégico Nacional, [Ver] entre
cuyas competencias se encuentra:

«...Constituir el organismo de certificacion del Esquema nacional de evaluacidén y certificacion
de la seguridad de las tecnologias de informacion, de aplicacion a productos y sistemas en su
ambito. d) Valorar y acreditar la capacidad de los productos de cifra y de los sistemas de las
tecnologias de la informacion, que incluyan medios de cifra, para procesar, almacenar otra
tfransmitir informacion de forma segura...».

Esto nos permite indicar que la acreditacion de las empresas y de los productos responde,
esencialmente, a un marco de estandarizacion que aplican empresas acreditadas por los
organos nacionales de acreditacién o con competencia en la materia.

Llegados a este punto cabe indicar que la aportacion de estos esquemas de aseguramiento
de la destruccién de la informacién, en el momento que, respectivamente, establezcan las leyes
se convierte en un elemento clave para demostrar que se produce un adecuado tratamiento de

la informacion que afecta a la esfera de privacidad de las personas22.

Cuando llegamos a este punto, la consecuencia logica es evidente: en el informe a que se
refiere el articulo 44 del Codigo de Comercio debe justificarse el sistema de destruccion por
el que opta la correspondiente organizacion es segura en los términos convencionales que se
produce este aseguramiento en la sociedad actual que es mediante el sometimiento de las
empresas, sus procedimientos y sus productos a esquemas de acreditacion y validacion
conforme a esquemas de estandarizacién internacionales.

Esto nos lleva a la conclusion de que las técnicas de destruccion de la informacion deben
figurar en el marco del conjunto de reflexiones y de identificaciones de riesgos que las
empresas deben realizar y que hemos agrupados en torno al denominado Informe no financiero.
Es cierto, claro esta, que su incorporacién lo es en los términos comunes de identificacion del
riesgo y de exposicion de las medidas utilizadas y no, claro esta, con una capacidad de
ordenacion coercitiva como ocurre en el marco de las normas de caracter sancionador.

[1] Es de referencia la monografia de ALVAREZ GARCIA, V., La normalizacién industrial, Tirant
lo blanch, Valencia, 1999.

[2] La Directiva senala que «...La necesidad de mejorar la divulgacion de informacién de
contenido social y medioambiental por parte de las empresas, mediante la presentacion de una
propuesta legislativa en este ambito, se reiteré en la Comunicacién de la Comisién titulada
«Estrategia renovada de la UE para 2011-2014 sobre la responsabilidad social de las
empresas», adoptada el 25 de octubre de 2011...»

[3] En otro momento, se sefala que «...En caso de que se exija a las empresas la elaboracién de
un estado no financiero, dicho estado debe incluir, en lo que atafie a cuestiones
medioambientales, informacidn detallada sobre los efectos actuales y previsibles de las
actividades de la empresa en el medio ambiente, y, en su caso, la salud y la seguridad, el uso
de energia renovable y/o no renovable, las emisiones de gases de efecto invernadero, el
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consumo de agua y la contaminacion atmosférica. Por lo que respecta a las cuestiones sociales
y relativas al personal, la informacion facilitada en el estado puede hacer referencia a las
medidas adoptadas para garantizar la igualdad de género, la aplicacion de convenios funda
mentales de la Organizacion Internacional del Trabajo, las condiciones de trabajo, el didlogo
social, el respeto del derecho de los trabajadores a ser informados y consultados, el respeto de
los derechos sindicales, la salud y seguridad en el lugar de trabajo y el didlogo con las
comunidades locales, y/o las medidas adoptadas para garantizar la proteccién y el desarrollo de
esas comunidades. Por lo que se refiere a los derechos humanos, a la lucha contra la corrupcion
y al soborno, el estado no financiero podria incluir informacidn sobre la prevencion de las
violaciones de los derechos humanos y/o sobre los instrumentos existentes para luchar contra la
corrupcion y el soborno...».

[4] A esta cuestion nos referimos en CAMPUZANO, A.B,y PALOMAR OLMEDA, A., “El informe
de informacién no financiera: evolucion e incidencia en la ley de Cambio Climatico y en el
ambito de la gestion administrativa”, Revista Aranzadi de Derecho Ambiental, nim. 49, 2021,
especialmente pp. 32-44. Pueden consultarse también, con mas detalle, los trabajos de ENCISO
ALONSO-MUNUMER, M., “TRANSPARENCIA Y SOSTENIBILIDAD”, Revista de Derecho del
Mercado de Valores, nim. 27, 2020, pp. 242-281, y FERNANDEZ-RANADA, J., “El estado de
informacidén no financiera”, Comunicaciones en Propiedad Industrial y Derecho de la
Competencia, num. 88, 2019, pp. 157-166.

[5] En relacién con esta categoria especifica el apartado 2 sefiala que «...se da nueva redaccién
al apartado 5 y se afiaden cuatro nuevos apartados 6, 7, 8 y 9 en el articulo 49, que quedan
redactados como sigue: «5. Las sociedades que formulen cuentas consolidadas, deberan incluir
en el informe de gestidn consolidado el estado de informacidn no financiera consolidado
previsto en este apartado siempre que concurran los siguientes requisitos: a) Que el nimero
medio de trabajadores empleados por las sociedades del grupo durante el ejercicio sea superior
a 500. b) Que o bien, tengan la consideracidén de entidades de interés publico de conformidad
con la legislacion de auditoria de cuentas, o bien, durante dos ejercicios consecutivos reanan, a
la fecha de cierre de cada uno de ellos, al menos dos de las circunstancias siguientes: 1.2 Que
el total de las partidas del activo consolidado sea superior a 20.000.000 de euros. 2.2 Que el
importe neto de la cifra anual de negocios consolidada supere los 40.000.000 de euros. 3.2 Que
el niumero medio de trabajadores empleados durante el ejercicio sea superior a doscientos
cincuenta...».

[6] Disponible en: https://www.icac.gob.es/node/1723 (Ultimo acceso: 2 de febrero de 2024).
[7] Ibidem, p. 9.

[8] La Guia detalla las reglas de la evaluacion indicando que: «...6.1.- Opinién técnica: la opinion
debera expresarse en términos de seguridad razonable o limitada, u otra, segun se opte. -
(seguridad razonable) Una opinion técnica en la que se manifestara, de forma clara y precisa, si
el EINF se ha presentado en todos sus aspectos significativos de conformidad con lo
establecido en el marco legal aplicable (articulo 49.6 del Cédigo de Comercio, articulo 262.5 del
TRLSC o normas de desarrollo). — (seguridad limitada) Una opinién en la que se indique que en
base a los procedimientos aplicados y la evidencia obtenida, no ha llegado a conocimiento del
verificador ninguna cuestion que le lleve a pensar que el EINF no se ha presentado en todos sus
aspectos significativos de conformidad con lo establecido en el marco legal aplicable
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(articulo 44.6 del Codigo de Comercio, el articulo 262.5 del texto refundido de la

Ley de Sociedades de Capital o normas de desarrollo). — (otra) En el caso de tratarse de otro
tipo de seguridad, se debera manifestar expresamente cual es la conclusién alcanzaday el
alcance de las pruebas planificadas y realizadas que han servido de base para dicha
conclusion.

[9] El acrénimo corresponde al Texto Refundido de la Ley de sociedades de capital aprobado
por el Real Decreto Leqislativo 1/2010, de 2 de julio.

[10] Publicadas en el Diario Oficial de la Union Europea, num. C 215, de 5 de julio de 2017, pp.
1-20.

[11] Las determinaciones sobre los derechos humanos se completan con la siguiente referencia:
«...Ejemplo e indicadores clave de resultados Una sociedad puede divulgar informacion
significativa e indicadores clave de resultados sobre: —frecuencia con que se producen
repercusiones graves sobre los derechos humanos en relacién con sus actividades o
decisiones, —procedimiento para la presentacién y el tratamiento de denuncias y para mitigar
las violaciones de derechos huma nos y proporcionar reparacion a sus victimas, —actividades y
proveedores expuestos a un riesgo significativo de sufrir violaciones de los derechos humanos,
—procedimientos y medidas para prevenir la trata de seres humanos, para todas las formas de
explotacion, trabajo forzado u obligatorio y trabajo infantil, trabajo precario y condiciones de
trabajo inseguras, en particular por lo que respecta a las zonas geograficas con mayor riesgo de
exposicidén a abusos, —accesibilidad de sus instalaciones, documentos y paginas web para las
personas con discapacidad, —respeto de la libertad de asociacion, —cooperacién con las
partes interesadas pertinentes...».

[12] Senala que «Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra o a su reputacion. Toda persona tiene
derecho a la proteccion de la ley contra tales injerencias o ataques».

[13] El citado articulo 8 establece que: «1. Toda persona tiene derecho al respeto de su vida
privada y familiar, de su domicilio y de su correspondencia. 2. No podra haber injerencia de la
autoridad publica en el ejercicio de este derecho, sino en tanto en cuanto esta injerencia esté
prevista por la ley y constituya una medida que, en una sociedad democratica, sea necesaria
para la seguridad nacional, la seguridad publica, el bienestar econdmico del pais, la defensa del
orden y la prevencion del delito, la proteccion de la salud o de la moral, o la proteccion de los
derechos y las libertades de los demas...».

[14] En este sentido, la STC 56/1995 de 6 de marzo en la que se llega a afirmar que «...Este
derecho, proclamado en el art. 20 CE, es también en esencia, como la mayor parte de los
derechos fundamentales, un derecho frente a los poderes publicos (ATC 673/1985). Sin
embargo, este Tribunal ha reiterado que su contenido se extiende a las relaciones entre
particulares y puede por tanto reivindicarse frente a este tipo de sujetos, aunque en este caso el
contenido y ejercicio del derecho se someta a unos limites especificos (SSTC 120/1983 [ RTC
1983\120], 88/1987 [ RTC 1987\88], 126/1990 [ RTC 1990\126], 286/1993 [ RTC 1993\286]))...».
En el mismo sentido, la STC 18/1984 de 7 de febrero cuando sefiala que «...Esta concretizacién
de la Ley suprema no debe interpretarse en el sentido de que sdlo se sea titular de los derechos
fundamentales y libertades publicas en relacion con los poderes publicos, dado que en un
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Estado social de derecho como el que consagra el articulo 1.2 de la Constitucién no puede
sostenerse con caracter general que el titular de tales derechos no lo sea en la vida social, tal y
como evidencia la Ley 62/1978, de Proteccion de los Derechos Fundamentales, la cual prevé la
via penal -aplicable cualquiera que sea el autor de la vulneracion cuando cae dentro del ambito
penal-, la contencioso-administrativa -ampliada por la disposicion transitoria segunda , 2, de la
LOTC-y la civil, no limitada por razén del sujeto autor de la lesién. Lo que sucede, de una parte,
es que existen derechos que soélo se tienen frente a los poderes publicos (como los del

articulo 24) y, de otra, que la sujecidn de los poderes publicos a la Constitucién (art. 9.1) se
traduce en un deber positivo de dar efectividad a tales derechos en cuanto a su vigencia en la
vida social, deber que afecta al legislador, al ejecutivo y a los Jueces y Tribunales, en el ambito
de sus funciones respectivas. De donde resulta que el recurso de amparo se configura como un
remedio subsidiario de proteccién de los derechos y libertades fundamentales, cuando los
poderes politicos han violado tal deber. Esta violacion puede producirse respecto de las
relaciones entre particulares cuando no cumplen su funcién de restablecimiento de los mismos,
gue normalmente corresponde a los Jueces y Tribunales, a los que el Ordenamiento
encomienda la tutela general de tales libertades y derechos (articulo 41.1 de la LOTC). En este
sentido, debe recordarse que el Tribunal ha dictado ya sentencias en que ha admitido y fallado
recursos de amparo contra resoluciones de 6rganos judiciales, cuando los actos sujetos al
enjuiciamiento de los mismos provenian de particulares, debiendo ahora remitirnos a la doctrina
sentada en nuestra sentencia de 29 de enero de 1982, niumero 2/1982 ( RTC 1982\2), acerca de
las peculiaridades que presenta la competencia del Tribunal Constitucional cuando se impugna
ante el mismo, en via de amparo, resoluciones de érganos judiciales.

[15] Sobre esta cuestidon contamos con aportaciones doctrinales en los trabajos, por todos, de
ALVAREZ CARO, M., “El derecho a la supresién o al olvido”,

Reglamento general de proteccién de datos: hacia un nuevo modelo europeo de privacidad
(Alvarez Caro, M., Recio Gayo, M. y Pifiar Mafas, J.L:, Dirs.), Reus, Madrid, 2016, pp. 241-256;
CASINO RUBIO, M., “El periddico de ayer, el derecho al olvido en internet y otras noticias®,
Revista Espariola de Derecho Administrativo, num. 156, 2012, pp. 201-216; ESTEPA MORENO,
M., La conformacion del derecho al olvido en la proteccion de datos personales”, Anuario
Juridico y Econdémico Escurialense, num. 56, 2023, pp. 37-58; GUICHOT REINA, E., “La
publicidad de datos personales en internet por parte de las Administraciones Publicas y el
derecho al olvido”, Revista Espafola de Derecho Administrativo, nim. 154, 2012, pp. 125-168, y
SIMON CASTELLANO, P., El régimen constitucional del derecho al olvido digital, Tiran lo
Blanch, Valencia, 2012.

[16] El acrénimo es para el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccién de datos).

[17] «...Son aquellos archivos existentes en todos los 6rganos y unidades administrativas para la
custodia de los documentos en fase de tramitacion o sometidos a continua utilizacién y consulta
administrativa. Estos documentos, una vez concluida su tramitacién o su etapa de utilizacion y
consulta, seran objeto de transferencia al archivo central del Departamento respectivo, de
acuerdo con los plazos establecidos durante el proceso de valoracién...»

[18] El citado articulo 10 establece que «...Son aquellos archivos existentes en los Ministerios y
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organismos publicos para la custodia de los documentos, una vez finalizada su tramitacion y
transcurridos los plazos establecidos por la normativa vigente o en los calendarios de
conservacion.»

[19] Su regulacidén se contiene en el articulo 12 cuando sefala que «...conservaciony
tratamiento de los fondos pertenecientes al patrimonio histérico documental espariol que sean
reflejo de la trayectoria de la administracidn estatal a lo largo de la historia o que en todo caso
resulten altamente 5significativos por su valor histérico, su singular importancia o su proyeccion
internacional. Son archivos historicos los de titularidad y gestion estatal adscritos al Ministerio
de Cultura...»

[20] Este plazo tiene, sin embargo, una excepcidn prevista en el propio articulo 66 bis cuando
sefala que «...El derecho de la Administracion para iniciar el procedimiento de comprobacion de
las bases o cuotas compensadas o pendientes de compensacion o de deducciones aplicadas o
pendientes de aplicacién, prescribira a los diez afios a contar desde el dia siguiente a aquel en
que finalice el plazo reglamentario establecido para presentar la declaracién o autoliquidacién
correspondiente al ejercicio o periodo impositivo en que se generé el derecho a compensar
dichas bases o cuotas o a aplicar dichas deducciones. En los procedimientos de inspeccién de
alcance general a que se refiere el articulo 148 de esta Ley, respecto de obligaciones tributarias
y periodos cuyo derecho a liquidar no se encuentre prescrito, se entendera incluida, en todo
caso, la comprobacién de la totalidad de las bases o cuotas pendientes de compensacion o de
las deducciones pendientes de aplicacion, cuyo derecho a comprobar no haya prescrito de
acuerdo con lo dispuesto en el parrafo anterior. En otro caso, debera hacerse expresa mencidn a
la inclusion, en el objeto del procedimiento, de la comprobacién a que se refiere este apartado,
con indicacién de los ejercicios o periodos impositivos en que se generd el derecho a
compensar las bases o cuotas o0 a aplicar las deducciones que van a ser objeto de
comprobacion. La comprobacion a que se refiere este apartado y, en su caso, la correccion o
regularizacién de bases o cuotas compensadas o pendientes de compensacién o deducciones
aplicadas o pendientes de aplicacién respecto de las que no se hubiese producido la
prescripcion establecida en el parrafo primero, s6lo podra realizarse en el curso de
procedimientos de comprobacidn relativos a obligaciones tributarias y periodos cuyo derecho a
liquidar no se encuentre prescrito. 3. Salvo que la normativa propia de cada tributo establezca
otra cosa, la limitacién del derecho a comprobar a que se refiere el apartado anterior no afectara
a la obligacion de aportacion de las liquidaciones o autoliquidaciones en que se incluyeron las
bases, cuotas o deducciones y la contabilidad con ocasion de procedimientos de comprobacién
e investigacion de ejercicios no prescritos en los que se produjeron las compensaciones o
aplicaciones sefnaladas en dicho apartado.».

[21] El articulo 69 LGT establece que «...1. La prescripcidon ganada aprovecha por igual a todos
los obligados al pago de la deuda tributaria salvo lo dispuesto en el apartado 8 del articulo
anterior. 2. La prescripcién se aplicara de oficio, incluso en los casos en que se haya pagado la
deuda tributaria, sin necesidad de que la invoque o excepcione el obligado tributario. 3. La
prescripcion ganada extingue la deuda tributaria...».

[22] Esta determinacion se completa con la indicacién de que «...2. Cualquier persona que por
razén del ejercicio de sus funciones tenga acceso a las grabaciones debera observar la debida
reserva, confidencialidad y sigilo en relacion con las mismas, siéndole de aplicacion, en caso
contrario, lo dispuesto en el articulo 10 de la presente Ley. 3. Se prohibe la cesion o copia de las
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imagenes y sonidos obtenidos de conformidad con esta Ley, salvo en los supuestos previstos en
el apartado 1 de este articulo. 4. Reglamentariamente la Administracion competente determinara
el 6rgano o autoridad gubernativa que tendra a su cargo la custodia de las imagenes obtenidas
y la responsabilidad sobre su ulterior destino, incluida su inutilizacion o destruccion. Dicho
organo serd el competente para resolver sobre las peticiones de acceso o cancelacion
promovidas por los interesados...».

[23] En punto a este deber de reserva se senala que: «...3. El incumplimiento del deber de
reserva regulado en este articulo determinara las responsabilidades penales y las demas
previstas por las leyes. 4. Los obligados por el deber de reserva no podran prestar declaracion ni
publicar, comunicar o exhibir datos o documentos reservados, ni siquiera después de haber
cesado en el servicio, salvo permiso expreso, segun corresponda, del 6rgano competente de la
Agencia Estatal de Seguridad Aérea o de la Comision de Investigacion de Accidentes e
Incidentes de Aviacidn Civil, que sblo podra otorgarse en los supuestos previstos en el articulo
siguiente o en la normativa comunitaria que sea de aplicacion. Si dicho permiso no fuera
concedido, la persona afectada mantendra la reserva y quedara exenta de la responsabilidad
qgue pudiera derivarse de denegar informacion a las instancias indicadas en dicho precepto. 5.
Los sujetos del sector publico y privado obligados por el Programa Estatal de Seguridad
Operacional para la Aviacién Civil estableceran protocolos que permitan preservar el caracter
reservado de la informacion...».

[24] Este proceso se esta produciendo en todos los paises de nuestro entorno, a modo de
ejemplo, BSI (Bundesamt flir Sicherheit in der Informationstechnik) es la agencia alemana
responsable de la seguridad de la informacion. El BS| ha desarrollado directrices para el
borrado de datos que se basan en las leyes alemanas, como la MIDA y la BDSG. Las directrices
del BSl establecen que los datos personales deben ser eliminados de manera segura y
completa. Esto significa que los datos deben ser irrecuperables. EI BS| recomienda utilizar
métodos de borrado seguros, como la eliminacion fisica de los datos o la sobrescritura de los
datos con datos aleatorios. Las directrices del BS| también establecen que los datos deben ser
eliminados cuando ya no sean necesarios para el propésito para el que fueron recopilados. Esto
significa que los datos deben ser eliminados regularmente, por ejemplo, cada afio o cada dos
anos. Los proveedores de servicios de intermediacion deben cumplir con las directrices del BSI
para el borrado de datos. Si no lo hacen, pueden ser sancionados por el BSI.

[25] Implicitamente, la STC 230/2007, de 5 de noviembre establece que «...Por lo que se refiere
al derecho al secreto de las comunicaciones (art. 18.3 CE), este Tribunal ha reiterado que este
derecho fundamental consagra la libertad de las comunicaciones, implicitamente, y, de modo
expreso, su secreto, estableciendo en este Ultimo sentido la interdiccidn de la interceptacion o
del conocimiento antijuridicos de las comunicaciones ajenas. El bien constitucionalmente
protegido es asi — a través de la imposicién a todos del «secreto»— la libertad de las
comunicaciones, por lo que dicho derecho puede resultar vulnerado tanto por la interceptacion
en sentido estricto —que suponga aprehensién fisica del soporte del mensaje, con conocimiento
o no del mismo, o captacién, de otra forma, del proceso de comunicacion— como por el simple
conocimiento antijuridico de lo comunicado —apertura de la correspondencia ajena guardada
por su destinatario, por ejemplo. Igualmente se ha destacado que el concepto de secreto de la
comunicacion cubre no solo el contenido de la comunicacioén, sino también la identidad
subjetiva de los interlocutores, de ahi que se haya afirmado que la entrega de los listados de
llamadas telefénicas por las companias telefonicas a la policia, sin consentimiento del titular del
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teléfono, requiere resolucion judicial, toda vez que el acceso y registro de los datos que figuran
en dichos listados constituye una forma de afectacién del objeto de proteccidn del derecho al
secreto de las comunicaciones (por todas, SSTC 123/2002, de 20 de mayo, F. 4,6

56/2003, de 24 de marzo, F. 2,y SSTEDH de 2 de agosto de 1984, caso Malone c. Reino Unido,
§ 84 y, entre las ultimas, de 3 de abril de 2007, caso Copland c. Reino Unido, § 43)...»
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