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AProposta de Leida Discordia

O Governo aprovou, a 14 de Outubro, varias medidas destinadas a
responder ao agravamento da pandemia de COVID-19, incluindo
uma Proposta de Lei submetida a Assembleia da Republica que
consagra a obrigacdo de utilizar a aplicagao STAYAWAY COVID no
contexto laboral (ou equiparado), escolar, académico, nas forcas

armadas e de seguranca, bem como na Administracao Publica.

A Proposta de Lei prevé que esta medida:

1. Obrigard, nas situacodes referidas em cima a (i) instalar a
STAYAWAY COVID e (ii) se existir caso confirmado de COVID-19,
inserir na aplicacao o codigo de legitimacao criado pelo médico

juntamente com o diagndstico positivo;

2. Aplicar-se-a aos cidadaos que tenham telemoével que permita
utilizar a app - ou seja, com sistema operativo iOS ou Android,
desde que a versao do software do equipamento seja
compativel com a aplicacao (de acordo com o site da app, é
necessario gue a versao seja igual ou superior a Android 6.0, ou
IOS 13.5).

A Proposta de Lei determina que serao competentes para fiscalizar o
cumprimento de tal obrigacao a Guarda Nacional Republicana, a
Policia de Seguranca Publica, a Policia Maritima e as Policias
Municipais. Quanto ao regime sancionatoério, o incumprimento
deste dever é definido como contraordenacao, sancionada com

coima entre 100 e 500 Euros.



Esta Medidaélegal?

A proposta em questao tem suscitado bastantes criticas,
nomeadamente, Nno que respeita a sua legalidade e mesmo
constitucionalidade, e ainda poderd ser modificada no contexto
da discussao na Assembleia da Republica (e também deverao ser

consultadas varias entidades relevantes, como a CNPD).

Analisaremos, de modo resumido, a validade desta medida, tendo
em atencao a legislacao relativa a protecao de dados pessoais
(em particular, o RGPD e a Lei n.° 58/2019, de 8 de agosto), bem

como a respeitante ao combate a pandemia de COVID-19.

Como nota inicial, refira-se que a CNPD parece opor-se de modo
claro a medida - efetivamente, apesar de ainda nao se ter
pronunciado formalmente sobre o tema, em declaracdes feitas a
imprensa transmitiu que “suscita graves questdes relativas a

privacidade dos cidadaos” e “fortes reservas no plano ético”.




Importa, para contextualizar as criticas a medida, mencionar que a
imposicao da utilizacao da STAYAWAY COVID constitui uma
modificagdo muito significativa do modelo de funcionamento e
propésito da aplicagao, bem como que o carater voluntario da
utilizacao foi um dos fatores que a CNPD referiu na Deliberacao em
gue viabilizou a app — passamos a transcrever alguns segmentos desta
decisdao, por demonstrarem a importancia de tal caracteristica na

avaliacao realizada pela CNPD:

1. “Sem duvida que a adoc¢cao de medidas que, independentemente da
sua concecgao técnica, representam sempre um risco de rastreamento
da localizagao e movimentacao dos cidadaos, ndo devem ter um carater
obrigatorio (...) porgque claramente violadoras do principio da
proporcionalidade num Estado de Direito democratico. Mesmo estando

em causa uma situacao excecional de emergéncia de saude publica, a

imposicao de tal tipo de controlo - como se de uma panaceia se

tratasse - nao cumpriria os principios da adequac¢ao, necessidade e
proporcionalidade” (paragrafo 30) e “em suma, é imprescindivel o

caracter voluntario de utilizacao da aplicacao” (paragrafo 35);

2. "A exigéncia de normacao legal deste tratamento nao afasta o carater
voluntario da utilizacao da aplicacao pelo utilizador —e que é
indispensavel ser mantido, como alias decorre das recomendacdes da
OMS, da Comissao Europeia e do Comité Europeu de Protecao de
Dados; a condicao de licitude do tratamento dos dados de proximidade
e de saude é, em primeira linha, o consentimento do titular,
correspondendo a sua manifestacao de vontade inequivoca a
instalacao da aplicacao” (paragrafo 80) e “o sistema deve preservar o
seu caracter voluntario, devendo ser facultado ao utilizador, tal como
previsto, varios momentos em que pode livremente fazer opcdes

guanto ao tratamento dos seus dados” (paragrafo 86).




As orientacdes e comunicacdoes emitidas por autoridades
europeias sobre este assunto também sustentam entendimento

semelhante ao da CNPD - sendo que, por exemplo:

O Comité Europeu para a Protec¢ao de Dados clarificou (no

paragrafo 24 das Diretrizes 4/2020 sobre a utilizacdo de dados

de localizacao e meios de rastreio de contactos no contexto do
surto de COVID-19) que “a monitorizacao sistematica e em
grande escala da localizacdo e/ou dos contactos entre pessoas
singulares constitui uma grande invasao da sua privacidade
que so6 pode ser legitimada se tiver por base uma adocgao
voluntaria pelos utilizadores para cada uma das respetivas

finalidades”;

A Comissao Europeia referiu (na pagina 4 das Orientacdes
respeitantes a aplicagcdes moveis de apoio a luta contra a
pandemia de COVID-19 na perspetiva da protecao de dados),
gue “para que as pessoas confiem nas aplicacoes, é
fundamental demonstrar-lhes que mantém o controlo dos
seus dados pessoais. Para o efeito, a Comissao considera
particularmente importante satisfazer as seguintes condicdes:
a instalacao da aplicacao nos dispositivos deve ser voluntaria e
nao devem existir consequéncias negativas para a pessoa que

decida nao a descarregar ou utilizar”.




Adicionalmente, parece especialmente problematico esta Proposta de
Lei criar um regime que nao cumpre as recomendacodes citadas, visto
que o nUmero 2 do artigo 2.° do Decreto-Lei n.° 52/2020, de 11 de
agosto, determina a obrigatoriedade de o STAYAWAY COVID “respeitar
as iniciativas europeias adotadas no ambito do combate a COVID-19
através do recurso a solucdes baseadas em dados pessoais,
designadamente a recomendacgao para uma «Union toolbox for the

use of technology and data to combat and exit from the COVID -19

crisis» e as Diretrizes n.° 4/2020, do Comité Europeu para a Protecdo de

Dados".

A medida proposta também parece contrariar o que consta na
Avaliacdao de Impacto sobre a Protecao de Dados realizada
relativamente a STAYAWAY COVID, visto que tal documento refere,
nomeadamente, que (i) “o cariz voluntario da utilizacdao da aplicacao
devera, em nossa opiniao, abranger todo o ciclo da sua utilizacao (...) o
carater voluntario nao se deve manifestar apenas no momento em
gue o utilizador descarrega a aplicacao, ou seja, na sua instalacao, na
verificacao da habilitacao do Bluetooth ou ainda na capacidade de a
desinstalar. O carater voluntario também sera assegurado por garantir
ao utilizador a inexisténcia de consequéncias negativas associadas
ao nao descarregamento da aplicagao ou a nao utilizacdo da
aplicacao” (paginas 10, 26 e 27), e que (ii) “sublinhe-se a necessidade de
garantir, na sua maxima extensao, e ao longo de todo o ciclo da
utilizacdao da tecnologia, o respeito pelo principio do uso voluntario e o
seu cariz nao discriminatorio, enquanto requisitos da propria

legitimidade da finalidade declarada” (pagina 31).




Assim, caso esta medida seja aprovada, a avaliacdo de impacto

devera ser revista, nomeadamente, no que respeita ao fundamento
de licitude aplicavel e ao cumprimento do principio da protecao de

dados desde a concecao e por defeito.

Mencione-se ainda gue nenhum dos 55 Estados que fazem parte
da Convencao de Protecao de Dados do Conselho da Europa
(Convencao 108) consagra a obrigacao de utilizar aplicacdes de
contact tracing (a Eslovénia propds legislacao prevendo tal
obrigatoriedade, mas posteriormente optou por manter o carater

voluntario da utilizacao).




Problemas Praticos Relatvos a
AplicacaodaMedida

Adicionalmente a analise que precede, parece que, caso esta
medida fosse implementada, a sua eficacia poderia ser
consideravelmente inferior a pretendida pelo Governo, visto
existirem diversas dificuldades praticas relativas a sua execucao,
nomeadamente:

1. Muitas pessoas nao tém telemoéveis que permitam a
utilizacao da aplicacao, visto que é necessario,
cumulativamente, possuir um smartphone com sistema
operativo iOS ou Android, e a versao do software do
equipamento preencher os requisitos minimos referidos em
cima;

2. A medida ndao prevé mecanismos para assegurar que os
médicos criam os cédigos de legitimacao necessarios para
0s pacientes identificarem o seu diagndstico positivo na app —
sendo que, de acordo com noticias recentes, na quase
totalidade dos casos tais coédigos nao tém sido gerados;

3. Sao definidas as entidades competentes para fiscalizar o
cumprimento de tal medida — mas importa notar que a
fiscalizacao a realizar devera (i) cumprir (homeadamente, no
gue respeita a pressupostos e formalismos) as normas
aplicaveis do regime geral das contraordenacdes e,
subsidiariamente, de direito e processo penal e (ii) limitar-se as
situacdes em que se consagra a obrigacao de utilizacao (ou
seja, Nao respeitando aos demais casos, em que O Uso €
apenas recomendado);

4. Assituacdes em relagcao as quais a Proposta de Lei prevé a
obrigacao de utilizar a app sao definidas de modo genérico,
suscitando, em muitos casos, duvidas significativas sobre se
tal dever sera aplicavel.



Assim, considerando as reservas sérias sobre a legalidade e

constitucionalidade desta medida, bem como as dificuldades

praticas relativas a eventual aplicacao da mesma, parece

necessario manter o carater estritamente voluntario da

utilizacao da aplicagao STAYAWAY COVID.




Fale connosco

-

MAIS INFORMACOES

AQqui podera encontrar mais informacao
produzida pela Broseta no contexto da atual
pandemia.

CONTACTE-NOS

Para qualquer esclarecimento ou informacao
adicional contacte-nos para
infolisboa@broseta.com
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